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Um das Für und Wider dieses Stücks Hardware besser 
abschätzen zu können, gilt es, etwas weiter auszuholen. 
Denn während es beim Privatanwender mit der Installation 
einiger Software-Tools wie Virenscanner, Firewall und Web-
�lter getan ist, ist diese Vorgehensweise für Unternehmen 
so nicht praktikabel, da hier die genannten Vorkehrungen 
einfach nicht mehr ausreichen. Der Administrator muss 
also bereits in größeren Dimensionen denken, obwohl es 
sich vielleicht nur um ein Kleinunternehmen mit weniger 
als 10 Mitarbeitern handelt. Der Grund liegt in verschiede-
nen Komponenten, die sich in der Regel bei einem Privat-
anwender nicht mehr �nden. Ob es sich dabei um einen 
Webserver für den Firmenauftritt im Internet oder einen 
zusätzlichen Fileserver mit Datensynchronisation zur Filiale 
handelt, ist unerheblich. Fakt ist, dass sowohl diese Dienste, 
als auch ihr Zusammenspiel im LAN, als auch die Netzwerk-
struktur selbst überwacht werden müssen. Andernfalls ist 
der Schutz der Unternehmensdaten nicht gewährleistet. 
Schließlich könnten hier nicht nur wirklich relevante Daten 
in die falschen Hände gelangen, auch der so entstehende 
Schaden würde sich (leider meist über Gehaltskürzungen 
oder Abschläge) indirekt auf die Mitarbeiter auswirken und 
so mehr Leben in Mitleidenschaft ziehen als bei einem 
Privatanwender.

Damit ich Ihnen die Hürden bei der Absicherung eines 
Unternehmens besser präsentieren kann, bleiben wir bei 
unserem Kleinbetrieb eines beliebigen Gewerbes mit be-
sagten 10 Mitarbeitern. Diese Unternehmensart ist in Ös-
terreich sehr häu�g anzutre�en und agiert im Bereich der 
IT-Anscha�ungen und Wartung – auf Grund meiner lang-
jährigen Erfahrung – faktisch nach folgendem Prinzip: der 
Chef gibt nur das Notwendigste für die Erhaltung der EDV-

Infrastruktur aus. Die Arbeitsstationen hinken der aktuellen 
Technik immer hinterher. In der Regel etwa 3-6 Jahre, da 
meist ein Abschreibungsintervall übersprungen wird. Und 
Lizenzen werden sowieso nur dann angescha�t, wenn die 
dazugehörige Software ohne Aktivierung nicht mehr funk-
tionieren würde oder regelmäßige Updates sich direkt auf 
die Finanzen/Produktion auswirken. Letzteres wäre z.B. bei 
FiBu-Anwendungen und Maschinensteuerungen der Fall.

Der IT-Fachmann wird grundsätzlich nur dann gerufen, 
wenn ‚Feuer am Dach‘ ist – sprich: es geht jetzt irgendet-
was nicht. Per Brief eintre�ende Hinweise, dass ein General-
check empfehlenswert wäre, landen ebenso wie die Au�or-
derung zum Jahresservice des Autohändlers in der Ablage 
‚Ferner liefen‘, auch Papierkorb genannt. Ferner müssen 
EDV-Projekte schnellstens umgesetzt werden, da entweder 
die Konkurrenz ‚auch schon so etwas hat‘ (z.B. Webseite, 
zentral synchronisierter Kalender, etc.) oder immer mehr 
Leute/Kunden/Behörden danach fragen (z.B. e-Mail-Ad-
resse; Preislistendownload, etc.). Entweder kommt nun in 
Folge der billigste Anbieter zum Zug oder der hauseigene 
IT-Verantwortliche wird beauftragt, das Ganze so billig wir 
möglich zu realisieren. Ab hier trennen sich die Wege. Je 
nachdem, wie kompetent die jeweilige Person die Angele-
genheit umsetzt. Entweder erhält der Chef eine kostenlose 
Lösung auf Basis von Open Source oder aber wieder die 
Raubkopie einer ‚einfacher‘ zu bedienenden kommerziel-
len Software. Egal welcher Weg nun eingeschlagen wird, so 
tre�en sich beide wieder. Und zwar nach dem (ho�entlich) 
erfolgreichen Abschluss bei der Schlussbemerkung des 
Chefs: „Das sollte jetzt die nächsten Jahr(zehnt)e problem-
los laufen!“

Soweit zu unserer typischen Klein�rma, wie sie so nicht 
nur im Alpenland existiert. Man könnte hier noch unzähli-
ge weitere Studien betreiben  und Hypothesen aufstellen, 
aber konzentrieren wir uns jetzt auf die Fakten, die wir aus 
der obigen Schilderung erhalten. Erstens besitzen die Ar-
beitsstationen unterschiedliche Hardware – teils begrün-
det durch die verschiedenen Anscha�ungsperioden, teils 
durch diverse ‚Notfallreparaturen‘. Somit haben die Einzel-
rechner nicht nur unterschiedliche Treiber, sondern auch 
eine di�erierende Performance. Dies führt dazu, dass ein 
Programm, welches auf Computer A klaglos seinen Dienst 
verrichtet, dies nicht unbedingt auf Computer B tun wird. 
Und das gilt folglich nicht nur für Unternehmenssoftware, 
sondern eben auch für Security-Suiten.

Eine Firewall sieht rot...
gateProtect High End Firewall Server

In den vergangenen Ausgaben haben wir uns ausführlich mit dem Thema Sicherheit bei Computern 
im trauten Eigenheim beschäftigt. Sie haben erfahren, wieso gerade auch Ihr System für kriminelle 
Elemente so einiges an begehrenswerten Daten bietet und wurden mit realen Angriffsszenarien 
konfrontiert. All dies sorgt auch und gerade in Zeiten der Wirtschaftskrise für zusätzliche Verluste 
- auch im geschäftlichen Bereich. Da virtuelle Angriffe ein Unternehmen ungleich mehr schädigen 
können, sollte man sich eigentlich gerade dort um den bestmöglichen Schutz kümmern. Dass die 
Praxis anders aussieht, lesen sie im folgenden Artikel. Und dass es mit der im Anschluss vorgestellten 
Appliance eine brauchbare Alternative gibt, ebenso.
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Da es keinen Administrator gibt, der permanent vor Ort 

ist, arbeiten praktisch alle Mitarbeiter mit vollen Rechten 
am PC - nichts ist störender (und kostspieliger), als den 
EDV-Betreuer bei jeder kleinen Änderung (z.B. „Windows-
Energieschema ändern, dass sich der Monitor, auf dem die 
Produktdemo läuft, nicht abschaltet“) zu rufen. Als Folge 
wird von der Sekretärin schnell das Schulprogramm vom 
Junior drauf installiert, damit dieser auf dem Firmendrucker 
seine Zeichnungen ausdrucken kann; der Lagerleiter hat 
wiederum unzählige Spiele auf der Festplatte; etc.

Die ‚o�ziell‘ genutzten Anwendungen hingegen sind 
wegen der fehlenden Lizenzen nicht Update-berechtigt 
und reißen mit jedem Tag mehr Lücken ins System, die mit 
Hilfe von manipulierten Dokumenten ausgenutzt werden. 
Und da eben mit dem Administrator-Account gearbeitet 
wird, gibt es - außer einem lokal installierten Scanner (der 
nicht regelmäßig aktualisiert wird) – keine weiteren Hürden 
vor einer ‚feindlichen Übernahme‘.

Ähnliches gilt für die Geräte aus obigen Projekten, die 
permanent laufen und daher nicht mehr angegri�en (im 
Sinne von berührt) werden (dürfen). Auch wenn Linux drauf 
läuft, so ist das kein Garant für Sicherheit und so werden 
diese allzu gerne angegri�en (im Sinne von attackiert). 
Der Vorteil für den Eindringling: er bleibt oft Wochen 
unentdeckt!

Auf Grund der unterschiedlichen Dienstleister, die im-
mer wieder Komponenten dazu stecken bzw. erweitern, 
gibt es keine einheitliche Dokumentation des Netzes. Meist 
wird zudem DHCP eingestellt, so dass neue Geräte schnell 
und unkompliziert eine IP-Adresse erhalten. Gleiches gilt 
allerdings auch, wenn ein Angestellter seinen Privatlaptop 

ins LAN hängt. Spätestens dann hat man überhaupt keine 
Kontrolle mehr darüber, was im Netzwerk abgeht. Sprich: 
welche Rechner mit welchen Adressen vorhanden sein soll-
ten und welche nicht. Eine Konsolidierung dieser Struktur 
(inklusive Absicherung) kommt leider einer Sisyphus-Arbeit 
gleich, weshalb dies ohnehin gescheut wird.

Security-Suiten oder diverse Einzelprodukte können da-
her kaum auf allen Arbeitsstationen identisch eingesetzt 
werden. Zum einen aus oben genannten Performance- und 
Update-Gründen, zum anderen, weil diese Tools nur den 
lokalen Computer überwachen und ferner auch nur für 
einen Betriebssystem-Typ existieren. In diese Presche ver-
suchen nun die so genannten Appliances zu springen. Hin-
ter diesem Namen verbirgt sich ein relativ unscheinbares 
Stück Hardware. Meist handelt es sich um Gehäuse für den 
Rack-Einbau, die teilweise abgestimmte PC-Komponenten, 
teilweise aber auch spezielle Chipsätze beinhalten. Glei-
ches gilt für das Betriebsystem: entweder Standardware 
oder Spezial-OS. Egal welche Kombination verwendet wird, 
sie wird explizit an ihre zukünftige Aufgabe angepasst. 
Ein weiteres Augenmerk liegt dabei auf der Einfachheit. 
Dies gilt für die erste Einrichtung und auch für die spätere 
Bedienung. Ziel ist es, dass auch jemand mit nicht so fun-
dierten IT-Kenntnissen die Appliance problemlos in Betrieb 
nehmen und deren Ausgaben korrekt interpretieren kann. 
Damit werden mehrere Fliegen mit einer Klappe geschla-
gen: 1. Fehler seitens des Anwender bei der Installation 
sind ausgeschlossen, da es out-of-the-box laufend gelie-
fert wird; 2. das System ist schlank, stabil und sicher, da es 
nur die notwendigen Dienste anbietet und somit nur eine 
minimale Angri�s�äche liefert; 3. die anwenderfreundliche 

Administrator-
Ober�äche mit 
Mail- und Web-
server in jeweils 
einer DMZ.

WCM Feber 2009    Seite 17 



SONSTIGESHARDWARE
GUI reduziert komplexe Fehlermeldungen und greift statt-
dessen auf einfache Symbole zurück (z.B. Ampelsystem für 
den Gesamtzustand); 4. durch die hohe Interoperabilität 
lassen sich Appliances schnell in beliebige Umgebungen 
integrieren; 5. die erstgenannten Punkte garantiert der Her-
steller in einem Service-Level-Agreement (SLA), welches 
eine laufende Wartung (Updates; minimale Reaktionszeit 
im Fehlerfall, etc.) beinhaltet 

Damit wären wir nun endlich bei gateProtect angekom-
men, einem deutschen Security-Produkt, dem wir in den 
folgenden Absätzen auf den Zahn fühlen werden. Wie 
der Namen schon vermuten lässt, handelt es sich um eine 
Firewall-Appliance, also um einen aufgepeppten Router, 
der mehrere Netzwerke miteinander verbinden kann, 
aber den Datenverkehr dabei genauestens unter die Lupe 
nimmt. Zum Vergleich: für einen Heimanwender dürfte 
eine Desktop-Firewall ausreichen, in einem Unternehmen 
gilt es jedoch zusätzliche Geräte zu schützen. So muss oben 

erwähnter Webserver zwar Da-
ten ins Internet liefern, sollte aber 
nicht im LAN stehen. Denn wenn 
er einmal kompromittiert wird, 
kann der Eindringling gleich auch 
auf alle Arbeitsstationen zugreifen, 
die sich ja im selben Netz be�nden. 
Aus diesem Grund ist die Nutzung 
so genannter Demilitarisierter Zo-
nen (DMZ) sinnvoll, die nur einge-
schränkte Verbindungen, sowohl 

ins Internet, als auch ins LAN zulassen und wo eben �rme-
neigene Internetserver untergebracht werden sollten. 

Genau zu diesem Zweck besitzt unser Testgerät fünf 
LAN-Buchsen, die sich in verschiedenen privaten Sub-
netzen be�nden. Aber alles der Reihe nach. Die gatePro-
tect-Appliance präsentiert sich als 19“-Rackgehäuse im 
klassischen Ferrari-Rot. Darin verrichten Standardkompo-
nenten, angefangen mit einem Pentium Dual Core E2180 
auf einem Intel DG965WH-Motherboard mit 1GB RAM und 
zwei 160GB-Festplatten im RAID1-Verbund, ihren Dienst. 

Darum �nden sich hinten auch alle üblichen Anschlüsse 
für Tastatur, Maus, Monitor und Co. Für die Inbetriebnahme 
gilt es, die ersten drei entsprechend zu bestücken und die 
Appliance einzuschalten. Es bootet Linux, genauer gesagt 
ein Debian-Derivat auf Basis der bald erscheinenden Ver-
sion 4.1, also relativ aktuell. Da es sich hierbei um Open 
Source-Code handelt, gibt es die Software-Komponente 
der Appliance übrigens auch kostenlos zum Download.

Hat alles geklappt, so werden noch die IP-Adressen der 
fünf Ethernet-Buchsen angezeigt und die Firewall erklärt 
sich selbst in einer �nalen Ausgabezeile als betriebsbereit. 
Die weitere Einrichtung wird ab jetzt mit dem ‚gateProtect 
Administration Client (für Windows) durchgeführt, der 
das eigentliche Herzstück darstellt und lizenziert wer-
den muss. Nach einem Doppelklick auf selbigen haben 
Sie erst einmal die Möglichkeit – je nach Kenntnisstand 
- zwischen zwei Einrichtungs-Varianten zu wählen. Beim 
‚Schnellstart‘ werden Sie nach den zu erlaubenden Diens-
ten und der Art des Internetzugangs gefragt. Hier haben 
Sie die Wahl zwischen ISDN-Einwahl (sofern ein Modem in 
der Appliance eingebaut ist), ADSL (PPP bzw. PPTP) oder 
direkter Router-Verbindung. Je nachdem sollten Sie die 
entsprechenden Zugangsdaten bereithalten, da diese in 
den nächsten Dialogfeldern abgefragt werden. Diese Vor-
gehensweise bietet allerdings nur einen minimalen Schutz 
(worauf auch der Hersteller hinweist) und klappt nur, wenn 
die IP-Adressen im lokalen LAN mit denen der Appliance 
korrelieren. Soll sie in bestehende Netzwerke integriert 
werden, bleibt einem nur die Wahl von ‚Standard‘ übrig. 
Hier wird als erstes das Passwort (unbedingt merken!) und 
danach die Zeitzone gesetzt, bevor der Verwaltungsdesk-
top geladen wird, wo alle weiteren Arbeiten manuell durch-
zuführen sind.

Der Hersteller geht hier einen anderen Weg, indem er 
nämlich die Firewall selbst schlank hält und die gesamte 
gra�sche Kon�guration auf den Client auslagert. Zum ei-
nen werden so etwaige Angri�spunkte und auch der Res-
sourcenhunger der Appliance auf ein Minimum reduziert, 
zum anderen kann er alle Möglichkeiten von Windows 

(Mausunterstützung, hohe Au�ö-
sung, Drag-and-Drop, etc.) nutzen, 
um einem die Fernwartung so an-
genehm wie möglich zu machen. 
Einfach ausgedrückt, gestaltet der 
Administrator auf einer Zeicheno-
ber�äche (ähnlich Visio) die gesam-
te Netzstruktur! In der Menüleiste 
stehen vorgegebene Symbole für 
Server, Benutzer(gruppen), VPN-
Zugänge und einige andere parat. 
Aus diesen wählt man nun das Pas-
sende aus und zieht es einfach auf 
den Desktop. So gibt es beispiels-
weise ein Symbol für das Internet 
(=den Zugang). Ein Blick in die Ei-
genschaften o�enbart folglich die 
Verbindungsdaten.

Um jetzt unseren altbekannten 
Webserver in eine DMZ zu stellen, 
ziehen wir das entsprechende Sym-
bol (DMZ-Server) einfach daneben 

DMZ-Verbindungs-
eigen schaften 

können präzise 
festgelegt werden.

Administrator-
Screen mit User-

Statistik

Seite 18     WCM Feber 2009

Kai Bulau
Hervorheben



SONSTIGESHARDWARE
hin und geben im erscheinenden Dialogfeld die IP-Adresse 
des Servers ein. Nun noch auswählen, auf welcher LAN-
Buchse er angesteckt ist, dem Internet-Objekt den Zugri� 

erlauben (und zwar nur Webdienste, die als Vorlage bereits 
vorhanden sind) – Fertig! Ab sofort wird eine Verbindung 
zwischen Internet und Webserver angezeigt. Ein Doppel-
klick auf diese zeigt uns in gra�scher Form, von wo bzw. 
wohin der Daten�uss erlaubt ist. Alle anderen Pakete blei-
ben verboten und werden ohne viel Aufsehen gekübelt, 
wie es sich für eine gute Firewall gehört. In einem weiteren 
Tabellenreiter können zudem Filter gesetzt werden, so dass 
nur arbeitsrelevante Inhalte über den Webserver wandern 
und Mitarbeiter keine Spiele für die Kollegen ablegen kön-

nen. Neben einer Inhaltssperre lässt sich auf die gleiche Art 
(diesmal jedoch für die Arbeitsstationen) auch eine Zeit-
sperre verwirklichen, welche zum Beispiel privates Surfen 
nach Ende der Geschäftszeit erlaubt (siehe auch Proxies 
weiter unten).

Wie eben beschrieben, lässt sich die gesamte Kon�gu-
ration analog durchführen: benötigte Symbole auf die Zei-
chen�äche ziehen, das angezeigte Dialogfeld ausfüllen und 
mit zusätzlichen Verbindern an beliebige weitere Objekte 
koppeln. Jetzt besteht die Möglichkeit, noch einmal alles 
zu überprüfen, bevor ein Druck auf F9 Ihr gra�sches Regel-
Kunstwerk in maschinenlesbare Form übersetzt und auf die 
Appliance transferiert, wo es sofort zum Einsatz kommt.

Kommen wir zur Aufzählung der restlichen Features, die 
sich über den Client komfortabel einstellen lassen. Neben 
den üblichen richtungsbasierten Filtern, bieten nahezu 
alle gateProtect-Typen ein vollständiges IDS (Intrusion De-
tection System), um den Datenverkehr auf Angri�smuster 
zu scannen. Zusätzlich stehen Application Level Filter und 
Proxies für die wichtigsten Internet-Dienste (HTTP(S), FTP, 
SMTP, POP3 & VoIP) zur Verfügung, welche die übertragen-
den Daten auf die Einhaltung der Firmenpolitik hin über-
wachen. Dazu kann man auf entsprechende Datenbanken 
mit bereits klassi�zierten URLs zugreifen oder eigene URL-
Listen erstellen. Die Proxies können natürlich auch trans-
parent (ohne dass der Anwender etwas merkt) betrieben 
werden. 

Vor allem für größere Installationen interessant: User 
auf der Firewall können gegen bestehende Datenbanken 
(Active Directory, openLDAP, etc.) authenti�ziert werden, 

URL-Filter-
Einstellungen 

werden hier 
vorgenommen.
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so dass die Einrichtung zusätzlicher Benutzerkonten nicht 
notwendig ist und später vielleicht sogar ein Single-Sign-
On realisiert werden kann. Sprich: die Benutzer melden sich 
einmal an und die Appliance kümmert sich um alle weiteren 
Authenti�zierungen: darf sich der Benutzer grundsätzlich 
am Webserver anmelden, so geschieht dies ab jetzt auto-
matisch, sobald er neue Inhalte auf die Homepage spielen 
will. Vorbei die Zeiten, wo man sich unzählige Passwörter 
merken musste.

Mail- bzw. Spam-Filter gehören natürlich ebenso zur 
Ausstattung wie die Option, Heimarbeiter mittels VPN in 
das Firmen-LAN zu lassen. Weiters kann über eine extra zu 
erwerbende Kaspersky-Lizenz der Datenverkehr zwischen 
den Hosts auf Viren kontrollieren. Infektionen werden so-
mit auf Datentransferebene verhindert. Für alles gilt weiter-
hin: Einrichtung wie gehabt per Drag-and-Drop bzw. über 
die erweiterten Eigenschaften einer Verbindung.

Netzwerkpro�s werden sich wiederum über Funktionen 
zur Hochverfügbarkeit und zum Tra�c Shaping mit QoS 
(Quality of Service) freuen. Letzteres ermöglicht die Zuwei-
sung von de�nierten Bandbreiten beim Datenverkehr für 
bestimmte Dienste und Anwender. Damit es beispielsweise 
bei der Internet-Telefonie zu keinen Aussetzern kommt, nur 
weil Mayer aus der Forschung wieder mal ein riesengroßes 
Update für sein Statistik-Tool saugt.

Wenn wir schon bei Statistiken sind, so werfen wir gleich 
mal einen Blick auf den gleichnamigen Menüpunkt in un-
serem Client. Hier �ndet der Chef eine vollständige Au�is-
tung der angesurften Webseiten, sortiert nach Tageszeit. 
Der Administrator wiederum sieht auf einen Blick, welche 
Viren aufgetreten sind und wie sich alle Dienste prozentual 
die Bandbreite teilen. Der Abschnitt ‚Berichte‘ listet noch 
wichtige Ereignisse aus dem laufenden Betrieb, während 
schließlich unter ‚Monitoring‘ die technische Seite (Platten- 
und Prozessor-Auslastung, NIC-Tra�c, etc.) der Appliance 
nicht zu kurz kommt.

Fazit
Ich gebe es zu, anfangs dachte ich: „Schon wieder eine 

Firewall-Appliance, die versucht, Open Source hinter ei-
nen ansprechenden GUI zu verstecken.“ Normalerweise 
wird hierfür X-Windows oder ein Web-Interface ver-
wendet - mit Ergebnissen, die mich nicht so vom Hocker 
reißen. Auch gra�sche Frontends wie fwbuilder, nerven 
mich eher, so dass ich bisher mit meinen Skripten auf 
der Shell blieb. Daher war ich auch bei der Usability der 
gateProtect High End Firewall mehr als skeptisch. Doch 
weit gefehlt. Die Idee, die Kon�guration auf Windows 
auszulagern und dort alle Design-Register zu ziehen, ist 
genau das, was ich mir schon lange gewünscht habe. 
User A braucht einen VPN-Zugang? Ein paar Klicks später 
ist er fertig! Hut ab, denn hier haben es die Hersteller 
gescha�t, zwei Welten ideal miteinander zu verbinden 
und dem Administrator ein mächtiges Tool zu liefern, 
mit dem er die LAN-Struktur - wie eingangs erwähnt – 
wirklich überblicken kann. Sofern er Kenntnisse zu TCP/
IP und der Benutzer- und Rechteverwaltung besitzt. Ein 
normaler Anwender, der vom Chef zum IT-Verwalter ab-
kommandiert wird, wird trotz der deutschen Ober�äche 
eher ratlos vor selbiger sitzen.

Somit bleibt nur noch zu sagen, dass Rot die einzige 
richtige Farbe für die gateProtect ist, da sie faktisch den 
Ferrari unter den Firewall-Appliances darstellt!

gateProtect High End 
Firewall GPA-250
zur Verfügung gestellt von:  
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