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_ Benutzerfreundlichkeit erhoht die Sicherheit

Firewalls

wirken dieser Gefahr entgegen.

In Zeiten knapper Investitionsbudgets hat
sich das Thema Ergonomie langst zum Kos-
tenargument entwickelt. Allerdings stellt sich
die Frage, ob dieser Aspekt auf die Welt der
Firewalls tibertragbar ist. Zwar werden diese
Sicherheitslosungen immer komplexer, aber
ihre Administratoren sind in der Regel IT-
Profis, fiir die Befehlszeilen und Code eine
vertraute, lieb gewonnene Welt darstellen.
Doch ist das immer die beste Wahl?

Im Zeitalter des E-Business gleichen sich
die Unterschiede bei den Sicherheits-
niveaus in Abhingigkeit von der Firmen-
und Netzgro3e immer mehr an. Darauf gibt
es prinzipiell nur zwei verschiedene Ant-
worten: die Zahl der IT-Administratoren
signifikant zu erhohen oder die Administra-
tion zu vereinfachen.

Wer letzteres will, muss den Menschen,
seine Vorstellungen und Erwartungen in
den Mittelpunkt seiner Uberlegungen zur
Gestaltung der Administrationskonsolen
von Firewalls machen.

Funf Gebote der Ergonomie

Anbhaltspunkte fiir die Qualitit der Ergono-
mie von Firewall-Cockpits liefern die Dia-
logprinzipien zur ergonomischen Software-
gestaltung, wie sie in der internationalen
Norm ISO 9241, Teil 10 formuliert sind.

Ein Bildschirmdialog muss ,,aufgaben-
angemessen‘‘ sein.

Diese Regel bedeutet unter anderem, dass
unnotige Arbeitsschritte vermieden oder

mit Bedienkomfort

Was waren Formel-1-Piloten ohne elektronisches Cockpit? Gute
Autofahrer, die nur mit Glick ihre Rennmaschinen beherrschen.
Moderne Firewalls sind so komplex, dass ihre Administrierbarkeit
zum Sicherheitsrisiko zu werden droht. Neue Bedienkonzepte

vom System automatisch ausgefiihrt wer-
den sollten. Auflerdem sollten nur diejeni-
gen Informationen angezeigt werden, die
unmittelbar mit der vorliegenden Aufgabe
zusammenhéngen. Herkommliche Bediener-
oberfldchen von Firewalls stellen die ver-
schiedenen Features und vielleicht noch
die Beziehungen der verschiedenen Ein-
stellungen untereinander dar. Dies niitzt
aber wenig, wenn ein Administrator einen
neuen Benutzer anlegen will, der im Ver-
trieb arbeitet und daher den gleichen Si-
cherheitsregeln unterworfen sein soll wie
seine Abteilungskollegen. Eine ,,aufgaben-
angemessene Bedieneroberfliche stellt
deshalb den neuen Benutzer und die An-
wendergruppe, der er zugeordnet werden
soll, dar. Per Drag and Drop wird das Sym-
bol des neuen Users in die Gruppe integ-
riert und erbt automatisch

deren  Sicherheitseinstel-
lungen. Sollen fiir diesen
Anwender, weil es sich
zum Beispiel um den neu-
en Vertriebsleiter handelt,
teilweise abweichende Re-
geln gelten, so sollte ein
Mausklick auf das Symbol
des Users geniigen, um alle
fiir ihn relevanten Funkti-
onalitidten der unterschied-
lichen Firewall-Applika-
tionen und ihre aktuellen
Konfigurationen in einer
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gen der Einstellungen miissten sich dann
per Auswahlmeniis vornehmen lassen.
Ein gelungener ist selbst-
beschreibungsfihig

Eine Oberfliche, die das Kriterium der
»Selbstbeschreibungsfihigkeit* erfiillt,
sollte bei der Wahl der Symbole ein Mal3 an
Informationsgehalt erreichen, das deren
Bedeutung moglichst einfach und gleich-
zeitig eindeutig erkennen lidsst. Das Sym-
bol fiir einen Arbeitsplatzrechner sollte
deshalb seinem realen Gegenstiick so weit
wie moglich #@hneln. Andererseits kann
man bei der Darstellung eines konkreten
Anwenders auf eine grafische Symbolisie-
rung verzichten und einfach dessen Vor-
und Zunamen verwenden, um Verwechs-
lungen auszuschlieen. Selbstbeschrei-
bungsfihigkeit bedeutet dariiber hinaus,
dass sich die Bedeutung eines Symbols
nicht @ndert, unabhéngig vom Kontext, in
dem es verwendet wird. Kontextabhéngige
Bedeutungsunterschiede verlangen dem-
entsprechend nach neuen Symbolisierun-
gen, um die Eindeutigkeit zu erhalten.

Dialog

Die Steuerung eines Dialogs muss beim
Anwender liegen

Um das obige Beispiel wieder aufzugrei-
fen: Die Sicherheitseinstellungen fiir einen
Vertriebsleiter konnen von denen eines Ver-
triebsmitarbeiters so deutlich abweichen,
dass es einen Umweg und Mehraufwand
bedeuten wiirde, dem Manager zunichst
alle Sicherheitseinstellungen der Abteilung

Faktoren méglicher Sicherheit
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konsolidierten Darstellung

anzuzeigen. Die Anderun- betrichtlich

Gut bedienbare Firewalls erhohen das Sicherheitsniveau

Quelle: Gateprotect
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zuzuordnen. Fiir diesen Fall muss die Ad-
ministrationskonsole die Mdoglichkeit bie-
ten, die notigen Konfigurationen direkt auf
der Ebene des Users einzugeben.

Von besonderer Bedeutung ist das
Kriterium der Erwartungskonformitit

Es ist fiir einen Anwender unertriglich,
wenn innerhalb ein und derselben Anwen-
dungsumgebung Informationen auf unter-
schiedliche Art und Weise dargestellt wer-
den oder wenn sich das Dialogverhalten
und der Dialogwortschatz beim Wechseln
von einer in die andere Anwendung dndern.
So gehoren fiir den Anwender zum Beispiel
URL- und Content-Filtering wie zwei Sei-
ten derselben Medaille zusammen, wenn in
diesem Bereich Einstellungen auf Grup-
pen- oder User-Ebene anzuzeigen sind.
Natiirlich wirken im Hintergrund zwei ver-
schiedene Firewall-Applikationen, aber die
entsprechenden Auswahlmeniis und Kon-
figurationsmoglichkeiten sind in einer kon-
solidierten Darstellung zusammenzufas-
sen. Mehr noch: Auch die Nomenklatur
beider Anwendungen miissen angeglichen
werden. Sollen etwa sexuelle Inhalte und
Internetadressen, die auf entsprechende
Seiten hinfiihren, geblockt werden, so miis-
sen die Rubriken sowohl der URLSs als auch
der Inhalte die gleiche Bezeichnung tragen.
Diese Forderung ist nicht trivial, denn gera-
de in diesem Bereich kommen vielfach
OEM-Produkte verschiedener Hersteller
zum Einsatz. URL- und Content-Filtering
ist iibrigens ein hervorragendes Beispiel fiir
das Zusammenspiel aller bisher genannten
Kfriterien: Eine eindeutige und allgemein-
verstdndliche Nomenklatur eroffnet die
Moglichkeit, die Konfiguration auch durch
andere Anwender als den IT-Administrator
vornehmen zu lassen. Es mag né@mlich
durchaus Websites geben, deren Domain-
Name die Buchstabenfolge ,,sex* enthilt
und die daher geblockt werden, obwohl sie
fiir den Vertrieb wichtig sind. Wer aber
kennt diese Websites besser als der Ver-
trieb? Konnen die Einstellungen fiir URL-
und Content-Filtering in einem einzigen
Dialogfeld von einem Nichttechniker fiir
alle Nutzer der Gruppe ,,Vertrieb* vor-
genommen werden, dann ist die Benutzer-
fiihrung  aufgabenangemessen, selbst-

beschreibungsfihig und steuerbar, weil den
Kenntnissen des Anwenders angepasst.

Das Benutzerkonzept von Firewalls
muss sich durch Lernforderlichkeit aus-
zeichnen

Die Forderung nach ,Lernforderlichkeit™
besagt, dass das Mal} an technischem Wis-
sen bei der Administration so gering wie
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zeigt nach rechts, und dort ist das Internet-
symbol platziert. Zur Erkldrung muss ein
Mausklick reichen, um eine nihere Be-
schreibung einzublenden. Statt des tech-
nischen Begriffs ,Stateful Inspection®
reicht dem Nichttechniker eine selbsterkla-
rende Beschreibung vollig aus, etwa: ,,links
darf auf rechts zugreifen, rechts darf nur
antworten‘‘. Mehr noch: Gerade durch sol-
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Das Design der Benutzerschnittstelle erfordert viel Feingefiihl

moglich gehalten werden sollte. So haben
Filialen von Einzelhandelsketten oder Ban-
ken, geografisch verteilte Produktions- und
Vertriebsstandorte grofer Unternehmen,
aber auch kleinere Unternehmen, die wie
Anwaltskanzleien oder Steuerberaterbiiros
einer besonderen Haftung beim Umgang
mit personlichen Daten unterliegen, dhn-
lich hohe Sicherheitsanforderungen wie
Konzernzentralen, verfiigen aber nicht iiber
das gleiche technische Know-how. Daher
ist es ratsam, Sicherheitsfunktionen — wo
immer moglich — ohne technische Begriff-
lichkeiten zu beschreiben. Einem im Um-
gang mit dem Internet geiibten Anwender
ist zum Beispiel klar, dass die Zugriffsmog-
lichkeit aus dem Internet auf einen Rechner
im eigenen Netz eine grole Gefahrenquel-
le darstellt. In einer grafischen Bediener-
oberfliche kann diese Beziehung durch ein
Pfeilsymbol darstellt werden: Links vom
Pfeil ist der Rechner dargestellt, der Pfeil

Quelle: Gateprotect

che Formulierungen sinkt das Risiko feh-
lerhafter Eingaben.

Fazit

Das ergonomische Design von Firewall-
Cockpits schafft einen direkten Zugang zu
den verschiedenen Administrationsauf-
gaben und vermeidet Fehlerquellen durch
anwendungsiibergreifende  Sichten und
Steuerungsmoglichkeiten. So wird auch
das Delegieren von Administrationsauf-
gaben an unterschiedliche Benutzergrup-
pen moglich. Dies spart Zeit und Geld und
erhoht ganz nebenbei das Sicherheits-
niveau — denn erst das Cockpit macht aus
guten Autofahrern Formel-1-Piloten.



