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Case study - Ameropa

Sonicwall ausgewechselt - Skalierbarkeit, einfache Administration und Support sprechen fiir gateProtect

Sicherheit international:

Ameropa schiitzt globales Business mit gateProtect AMERQOPA

1. Das Unternehmen Ameropa AG

Die Schweizer Ameropa AG wurde 1948 gegriindet und ist ein international tatiges Handelsunterneh-

men. Derzeit werden die Aktivitdten von Weltweit 22 Niederlassungen abgewicklet. Das in Handelsunter- Branche : Handel International
nehmen mit Hauptsitz in Binningen in der Nahe von Basel ist baut seine internationalen Geschaftsbezie- User :2.300

hungen auf allen finf Kontinenten kontinuierlich aus. Dabei setzt die nicht borsennotierte Ameropa AG

auf organisches Wachstum. Das Kerngeschéft besteht im internationalen Handel mit Getreide und Kunst- Eingesetzte Appliances:

diinger sowie mit Petrochemikalien und Metallen hinzu. Rund 2.300 Mitarbeiter sind fiir das Unternehmen GPA 400 02

tatig, davon zahlreiche im AuBendienst. GPA 250 4

GPO 125 4

2. Anforderung IT-Security

Die Kommunikation zwischen den AuBendienstmitarbeitern und Niederlassungen mit der Zentrale erfolgt
Uber VPN per IPSec. Im Schnitt sind standig 30 bis 40 VPN-Kanale ge6ffnet und passieren die zentrale
Firewall. Die internationalen Mitarbeiter haben dadurch Zugriff auf Kernapplikationen zum Beispiel fir den
Vertrieb. FUr interne User reserviert sind hingegen die zentralen Anwendungen fir Finanzen und Control-
ling, die von der Firewall gegenlber Zugriffen von auBen abgeschottet werden.

Durch das Unternehmenswachstum stieg die Zahl der VPN-Verbindungen sowie die Zahl der Anwender
in den einzelnen Niederlassungen. Dadurch kam die friher am Stammsitz des Unternehmens eingesetzte
Losung von SonicWALL an ihre Leistungsgrenzen und musste ersetzt werden. DarlUber hinaus mussten die
wachsenden Niederlassungen im Ausland mit eigenen Firewall-Losungen abgesichert werden.

3. Die Evaluierung

An jedem groBeren Auslandsstandort ist ein Administrator fir die gesamte [T-Landschaft zustandig. Daher
kam es bei der Anbieterauswahl nicht nur auf die Performance, sondern auch auf den Bedienkomfort an,
um den fir die Administration erforderlichen Ressourceneinsatz so gering wie moglich zu halten. Im direk-
ten Vergleich standen sich die Anbieter gateProtect und SonicWALL gegenUber.

4. Die Entscheidung

In der Zentrale im Schweizerischen Binningen ist die Administration der IT-Sicherheit an den deutschen
Dienstleister Computer Loéwe ausgelagert. ,Wir haben 2003 zwei Vergleichsangebote fur den Ersatz
der SonicWALL-L6sung und den Ausbau der Sicherheitsinfrastruktur an den internationalen Ameropa-
Standorten unterbreitet. Im direkten Vergleich zwischen SonicWALL und gateProtect schnitt das Angebot
des Hamburger Herstellers eindeutig besser ab”, betont Markus Keller, Geschaftsfuhrer, Computer Lowe.
.Der Hauptgrund war der hohe Bedienkomfort der gateProtect-Firewalls. Hinzu kam der Umstand, dass
SonicWALL keinen deutschsprachigen Support leisten konnte.” Grund fir die gute Benutzerfihrung ist
die intuitiv bedienbare und prozessorientierte Oberflache des Administrations-Clients von gateProtect, des
ergonomic Graphic User Interface (eGUI®).
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5. Die Lésung
Das Projekt ist in den letzten flinf Jahren kontinuierlich gewachsen. In der Ameropa-Zentrale wurden zwei AMEROPA
gateProtect-Losungen vom Typ GPA 400 implementiert und kénnen dadurch Hochverfligbarkeit und Aus- ‘ '
fallsicherheit garantieren. International hinzugekommen sind vier GPA 250- und vier GPO 125-Lésungen,
die per Fernwartung betreut werden, an denen aber auch der jeweilige Administrator vor Ort je nach
Anforderung Konfigurationsanderungen vornehmen kann. Ameropa AG

Branche : Handel International

6. Fazit nach Inbetriebnahme User :2.300
Aufgrund der positiven Erfahrungen wird die gateProtect-Implementierung kontinuierlich ausgebaut. So
ist etwa der Einsatz weiterer gateProtect-Loésungen an den Standorten in England, Brasilien und Tschechien
geplant. Zudem soll die bisherige VPN-L6sung von Cisco durch das entsprechende gateProtect-Angebot
ersetzt werden.

Eingesetzte Appliances:
GPA 400 12

GPA 250 4
GPO 125 4

Hintergrundinformationen

Hintergrund gateProtect

Die gateProtect Aktiengesellschaft Germany ist ein flihrender Hersteller von IT-Sicherheitsldsungen im Bereich der Netzwerksicherheit. Die primaren Produkte sind xUTM
Applliance-, Firewall- sowie Client-Verschlisselungssysteme. Die Besonderheit aller gateProtect-Produkte zusatzlich zu den technischen Highlights ist die einmalige Bedien-
barkeit der Systeme. gateProtect ist weltweit der einzige Hersteller, der durchgéngig die Richtlinien der ISO NORM 9241 zur ergonomischen Gestaltung von Produkten
umsetzt. Mit der einmaligen und patentierten eGUI® (ergonomic Graphic User Interface) Technologie sowie dem neuen Command Center V2 setzt gateProtect neue MaB3-
stdbe angehend der Konfiguration und Verwaltung von Firewall-Systemen. Die neuartige eGUI® Technologie fuihrt zu einer deutlichen Erhthung der effektiven Sicherheit in
Unternehmen und gleichzeitig zu einer enormen Effizienz-Steigerung bei der laufenden Wartung der Systeme. Dies wirkt sich wiederum direkt auf niedrigere Betriebskosten
fur Unternehmen aus.

20.000 Installationen in Europa. Zu den deutschen Kunden zéhlen namhafte Unternehmen und Institutionen wie der TUV Thiringen, E.ON Energie, Mercedes Benz, Galileo
Satelliten Systeme, die Deutsche Bahn, Kneipp Werke, Constantin Film, die Technische Universitdt Dresden und viele weitere. Primare Kundenzielgruppe sind mittelstandische
Unternehmen branchenibergreifend. Weitere Informationen sind erhéltlich unter www.gateProtect.de.
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